
Муниципальное автономное общеобразовательное учреждение
«Средняя общеобразовательная школа №16»

города Губкина Белгородской области

ПРИКАЗ
«_04 »_ октября 2022 года 440-94—
О назначении ответственных лиц
за обработку персональных
данных учреждения

Во исполнение гл. 14 Трудового кодекса РФ, Федерального закона от
27.072006 г. № 152-ФЗ «О персональных данных», в целях обеспечения
соблюдения трудового законодательства и иных нормативных правовых
актов, содействия в трудоустройстве, обучении и продвижении по службе,
обеспечения личной безопасности работников, контроля количества и

качества выполняемой работы и обеспечения сохранности имущества, в

целях защиты персональных данных, обрабатываемых в МАОУ «Средняя
общеобразовательная школа №16»

ПРИКАЗЫВАЮ:

1. Утвердитьи ввестив действие:
1.1. Инструкцию пользователя при обработке персональных данных на

объектах вычислительной техники (приложение №1).
1.2. Инструкцию о порядке обеспечения конфиденциальности при

обращении с информацией, содержащей персональные данные (приложение
№2).

1.5. (Обязательство о неразглашении персональных данных
автоматизированной информационной системы (Приложение №3).

1.6. Перечень должностей, осуществляющих обработку персональных
данных в МАОУ «Средняя общеобразовательная школа №16» (Приложение
№4).

2. Назначить ответственным за сбор, обработку и хранение
персональных данных работников и обучающихся учреждения — Жилину
Ольгу Николаевну, секретаря.

3. Контроль за исполнения настоящего приказа оставляюза собой.
: /Директор МАОУ «СОШ № 167 7  М.ВАШевцова75

С приказом ознакомлен(а):

Пи 722
"подпись



Приложение №1

СОГЛАСОВАНО з ыы УТВЕРЖДЕНО
Председатель профкома `` приказом директора

Л.В.Немцева |
Г Млоу &Срьдняя общеобразовательная

Протокол № \< зола №16227” М.В.Шевновой
от ИИ. 2022 г. ИРИ № г_

Инструкция № 169 ^^

пользователя при обработке персональных данных на объектах вычислительной
техники

1. Общие положения
1.1. Данная Инструкция определяет основные обязанности, права и ответственность
пользователя, допущенного к автоматизированной обработке персональных данных и
иной конфиденциальной информации на объектах вычислительной техники (ПЭВМ)
‚школы Е

1.2. Пользователь должен быть допущен к обработке соответствующих категорий
персональных ланных и иметь навыки работы на ПЭВМ.
1.3. Пользователь при выполнении работв пределах своих функциональных обязанностей,
обеспечивает безопасность персональных данных, обрабатываемых и хранимых в ПЭВМ
и несет персональную ответственность за соблюдение требований руководящих
документов по защите информации).
2. Основные обязанности пользователя:
24. Выполнять общие требования по обеспечению режима конфиденциальности
проводимых работ,установленныев настоящей Инструкции
2.2. При работе с` персональными данными не допускать присутствие в помещении, где
расположены средства вычислительной техники, не допущенных к обрабатываемой
информации лиц или располагать во время работы экран видеомонитора так, чтобы
исключалась возможность просмотра, отображаемой на нем информации посторонними
лицами
2.3. Соблюдать правила работы со средствами защиты информации и установленный
режим разграничения доступа к техническим средствам, программам, данным, файлам с
персональными данными приее обработке
2.4. После окончания обработки персональных данных в рамках выполнения одного
задания, а также по окончании рабочего дня, произвести стирание остаточной
информациис жесткого диска ПЭВМ
2.5. Оповещать обслуживающий ПЭВМ персонал, а также непосредственногозначальника
обо всех фактах или попытках несанкционированного доступа к информации,
обрабатываемой в ПЭВМ.
2.6. Не допускать "загрязнение" ПЭВМ посторонними программными средствами
2.7. Знать способы выявления нештатного поведения используемых операционных систем

_и пользовательских приложений, последовательность дальнейших действий
2.8. Знать и соблюдать правила поведения в экстренных ситуациях, последовательность
действий при ликвидации последствий аварий
2.9. Помнить личные пароли, персональные идентификаторы не оставлять без присмотра
и хранить в запирающемся ящике стола или сейфе
2.10. Знать штатные режимы работы программного обеспечения, знать пути
проникновения и распространения компьютерных вирусов
2.11. При применении внешних носителей информации перед началом работы провести
их проверку на предмет наличия компьютерных вирусов.
3. Требования к антивирусной безопасности.



ЗА. При возникновении подозрения на наличие компьютерного вируса (нетипичная работа

программ, появление графических и звуковых эффектов, искажений данных, попадание файлов,

частое появление сообщений о системных ошибках и тп.) пользователь должен провести

внеочередной антивирусный контроль своей рабочей станции.
3.2. В случае обнаружения при проведении антивирусной проверки зараженных компьютерными

вирусами файлов пользователь обязан:
- приостановить работу;
` немедленно поставить в известность о факте обнаружения зараженных вирусом файлов своего

непосредственного начальника, администратора системы, а также смежные подразделения,

использующие эти файлыв работе;
_ оценить необходимость дальнейшего использования файлов, зараженных вирусом;

- провести лечение или уничтожение зараженных файлов (при необходимости для выполнения

требований данного пункта следует привлечь администратора системы).

4. Пользователю запрещается:
41. Записывать и хранить персональные данные на неучтенных установленным порядком

машинных носителях информации;
4.2. Удалять с обрабатываемыхили распечатываемых документов грифы койфиленциальности

43. Самостоятельно подключать к ПЭВМ какие-либо устройства и вносить изменения в состав,

конфигурацию, размещение ПЭВМ
4.4. Самостоятельно устанавливать и/или запускать (выполнять) на ПЭВМ любые системные или

прикладные программы, загружаемые по сети Интернет илис внешних носителей

45. Осуществлять обработку персональных данных в условиях, позволяющих осуществлять их

просмотр лицами, не имеющими к ним допуска, а также при несоблюдении требований по

эксплуатации ПЭВМ
4.6. Сообщать кому-либо устно или письменно личные атрибуты доступа к ресурсам ПЭВМ

4.7. Отключать (блокировать) средства защиты информации
48, Производить какие-либо изменения в подключении и размещении технических средств

49. Производить иные действия, ограничения на исполнение которых предусмотрены

утвержденными регламентами и инструкциями.
410. Оставлять бесконтрольно ПЭВМ с загруженными персональными данными, с

установленными  маркированными носителями, электронными ключами, а также

распечатываемыми бумажными документами с персональными данными.

5. Права пользователя ПЭВМ:
51. Обрабатывать (создавать, редактировать, уничтожать, копировать, выводить на печать)

информацию в пределах установленных ему полномочий.

52. Обращаться к обслуживающему ПЭВМ персоналу с просьбой об оказании технической и

методической помощи при работе с общесистемным и прикладным программным обеспечением,

установленным в ПЭВМ, а также со средствами защиты информации.
6. Пользователи ПЭВМ несут ответственноеть за:
6.1. Надлежащее выполнение требований настоящей инструкции
6.2. Соблюдение требований нормативных ‘документов и инструкций, определяющих порядок

организации работ по защите информации и использования информационных ресурсов

6.3. Сохранность и работоспособное состояние средств вычислительной техники ПЭВМ

6.4. Сохранность персональных данных.



> Приложение №2

СОГЛАСОВАНО
УТВЕРЖДЕНО.

 Предбедётель профкома иказом директора

ИД” Л.ВЗНемиева ` вательная

Протокол №7от. 2022 г.

Инструкция №170 оо порядке обеспечения конфиденциальности
при обращении с информацией, содержащей персональные данные.

1. Общие положения
ТТ. Данная Инструкция содержит обязательные для всех сотрудников МАОУ «Средняя

общеобразовательная школа № 16» города Губкина Белгородской области требования по

обеспечению конфиденциальности документов, содержащих персональные даннье.
1.2. Персональные данные — это любая информация, относящаяся к определенному или

определяемому на основании такой информации физическому лицу (субъекту персональных

‘анных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес,

семейное, социальное, имущественное положение, образование, профессия, дохолы, другая

информация
13. Обеспечение конфиденциальности персональных данных не требуется в случае

обезличивания персональных данных или в отношении общедоступных персональных данных. В

общедоступные источники персональных данных (в том числе справочники, адресные книги) в

целях информационного обеспечения с письменного согласия субъекта персональных данных

могут включаться его фамилия, имя, отчество, год и место рождения, адрес, ‘сведенияо профессии

и иные персональные данные, предоставленные субъектом персональных данных.

14. Конфиденциальность персональных данных предусматривает обязательное согласие

субъекта персональных данных или наличие иного законного основания на их обработку.

Согласие субъекта персональных данных не требуется на обработку данных:
> в целях исполнения обращения, запроса субъекта персональных данных, трудового или

иного договорас ним;
< адресных данных, необходимых для доставки почтовых отправлений организациями

почтовойсвязи;
- данных, включающихвсебя только фамилии, имена и отчества;
_ в целях однократного пропуска в помещение школы, или в иных аналогичных целях;

- персональных данных, обрабатываемых без использования средств автоматизации.

15, В школе формируется и ведется перечень конфиденциальных данных с указанием

регламентирующих документов, мест хранения и ответственных за хранение и обработку данных

по форме. Осуществлять обработку и хранение конфиденциальных данных, не внесенных в

перечень, запрещается.
1.6. Основные требования к защите персональных данных при их обработки и хранении

установлены постановлениями Правительства Российской Федерации от 01 ноября 2012 г. № 1119

"Об``Утерждении требований к защите персональных данных при их обработке в

информационных системах персональных данных" и от 15 сентября 2008 г. № 687 "Об

утверждении Положения об особенностях обработки персональных данных, осуществляемой без

использования средств автоматизации".
1.7. Общие правила храненияи передачи персональных данных
- Запрещается оставлять материальные носители с персональными даннымибез присмотра в

незапертом помещении. Все сотрудники, постоянно работающие в помещениях, в которых ведется

обработка персональных данных, должны быть допущенык работе с соответствующими вилами

персональных данных
- Сотрудникам школы, работающимс персональными данными, запрещается



сообщать их устно или письменно кому бы то ни было, если это не вызвано служебной

о бхолимостью. После подготовки и передачи документа в соответствии © резолюцией,

файлы черновиков и вариантов локумента переносятся подготовим ии ‘сотрудником на

маркированные носители, предназначенные для хранения пероонельнии данных. Без

МаркиРанния © директором школы формирование и хранение баз данных (картотек,

файловых архивов и др.) содержащих конфиденциальные данные, запрещается.

>" Передача персональных данных допускается только в случаях, установленных

Федеральными законами Российской Федерации «О персональных дан «О порядке

рассмотрения обрашений граждан Российской Федерации», действующими инструкциями

во работе со служебными документами и обращениями гражлан, атаке по письменному

поручению (резолюции) вышестоящих должностных лин.

"Запрещается передача персональных данных по телефону, факсу, электронной

почте за исключением случаев, установленных законодательством и действующими

инструкциями по работе со служебными документами и обращениями грани, Ответы на

запросы граждан и организаций даютсяв том ‘объеме, который позволяет не разглашать в

тих конфиденциальные данные, за исключением данных, содержащихся в материалах

заявителя или опубликованных в общедоступных источниках ь

18 Сотрудники школы, осуществляющие обработку или хранение

конфиденциальных ланных несут ответственность за обеспечение информационной

безопасности. Лица, виновные в нарушении норм, регулирующих обработку и хранение

конфиденциальных данных, несуг дисциплинарную, административную п уголовную

оувехственность в соответствии с законодательством и ведомственными нормативными

актами
19. Сотрудники школы и лиц, выполняющие работы по договорам и контрактам,

пмеющие озношение к работе © переональными данными, должны быть в обязательном

порядке ознакомлены под расписку © ‘настоящей Инструкцией

> Порядок обеспечения безопасности при обработке и хранении персональных

данных, осуществляемой без использования срелств автоматизации, и условия хранения

персональных данных

> Обработка пероональных данных, осуществляемая без использования средств

автоматизации, должны осуществляться таким образом, чтобы в отно каждой

категории персональных данных можно было определить места хранения персональных

Манных (материольных носителей) и установить перечень лить осуществляющих

обработку персональных данных

о При хранении материальных носителей должны соблюлатьс условия,

обеспечивающие сохранность персональных данных м исключающие

оеееионированный к ним лоступ. Лиша, осуществляющие обработку персональных

Нанных без использования средств автоматизации, должны быть проинформированы о

факте обработки ими персональных данных, категориях обрабатываемых Персональных

Чииных, а также об особенностях и правилах осуществления такой обработки.

о тбходимо обеспечивать раздельное хранение персональных литье

(материальных носителей), обработка которых осуществляется в различных целях. При

фиксации персональных данных на материальных носителях не допускается фиксация на

ином материальном носителе персональных лакных, цели, обработки которх заведомо

ооо еовместимы, Для. обработки. различных категорий  пероовальных данных,

осуществляемой без использования средств автоматизации, для каждой категории

персональных данных должен использоваться отдельный материальный носитель.

24. При несовместимости целей обработки персональных данных, зафиксированных

на одном матернальном носителе, если материальный носитель ие позволяет

осуществлять обработку персональных данных отдельно от других зафиксированных на

6 же носителе персональных данных, должны быть приняты меры по обеспечению

раздельной обработки персональных данных, исключающее одновременное копирование

Яных персональных данных, не подлежащих распространению и использованию.



2.5. Использование типовых форм документов и журналов учета (при использовании:
типовых форм документов, характер информации в которых предполагает или допускает
включение в них персональных данных (далее - типовая форма), должны соблюдаться
следующие условия:

- типовая форма или связанные с ней документы (инструкция по ее заполнению,
карточки, реестры и журналы) должны содержать сведения о цели обработки
персональных данных, осуществляемой без использования средств автоматизации, имя
(наименование) и адрес Оператора, фамилию, имя, отчество и адрес субъекта
персональных данных, источник получения персональных данных, сроки обработки
персональных данных, перечень действий с персональными данными, которые будут
совершаться в процессе их обработки, общее описание используемых Оператором
способов обработки персональных данных;

- типовая форма должна предусматривать поле, в котором субъект персональных
данных может поставить отметку о своем согласии на обработку персональных данных,
осуществляемую без использования средств автоматизации, - при необходимости
получения письменного согласия на обработку персональных данных;

- типовая форма должна быть составлена таким образом, чтобы каждый из субъектов
персональных данных, содержащихся в документе, имел возможнобть ознакомиться со
своими персональными данными, содержащимися в документе, не нарушая прав и
законных интересов иных субъектов персональных данных;

- типовая форма должна исключать объединение полей, предназначенных для
внесения персональных данных,цели обработки которых завеломоне совместимы.

2.6. При ведении журналов (реестров, книг), содержащих персональные данные,
необходимые для однократного пропуска субъекта персональных данных в помещение, на
котором находится Оператор, или в иных аналогичных целях, должны соблюдаться
следующие условия:

- необходимость ведения такого журнала (реестра, книги) должна быть
предусмотрена актом Оператора, содержащим сведения о цели обработки персональных
данных, осуществляемой без использования средств автоматизации, способыфиксации и

состав информации, запрашиваемой у субъектов персональных данных, перечень лиц
(поименно или по должностям), имеющих доступ к материальным носителям и
ответственных за ведение и сохранность журнала (реестра, книги), сроки обработки
персональных данных, а также сведения о порядке пропуска субъекта персональных
данных в помещение, в котором находится Оператор, без подтверждения подлинности
персональных данных, сообщенных субъектом персональных данных;

- копирование содержащейся в таких журналах (реестрах, книгах) информации не
допускается; *

- персональные данные каждого субъекта персональных данных могут заноситься в
такой журнал (книгу, реестр) не более одного раза в каждом случае пропуска субъекта
персональных данных в помещение, в котором находится Оператор).

2.7. Порядок уничтожения или обезличивания персональных данных (уничтожение
или обезличивание части персональных данных, если это допускается материальным
носителем, может производиться способом, исключающим дальнейшую обработку этих
персональных данных с сохранением возможности обработки иных данных,
зафиксированных на материальном носителе (удаление, вымарывание).Уточнение
персональных данных при осуществлении их обработки без использования средств
автоматизации производится путем обновления или изменения данных на материальном
носителе, а если это не допускается техническими особенностями материального
носителя, - путем фиксации на том же материальном носителе сведенийо вносимыхв них
изменениях, либо путем изготовления нового материального носителя с уточненными
персональными данными).

3. Порядок обеспечения безопасности при обработке и хранении персональных
данных, осуществляемой с использованием средств автоматизации, правила доступа,



храненияи пересылки персональных данных:
3/1. Безопасность персональных данных при их обработке в информационных

системах обеспечивается с помощью системы защиты персональных данных,
включающей организационные меры и средства защиты информации, а также
используемые в информационной системе информационные технологии.

3.2. Допуск лиц к обработке персональных данных в информационной системе
осуществляется на основании соответствующих разрешительных документов и ключей
(паролей) доступа.

3.3. Размещение информационных систем, специальное оборудование и организацияработы с персональными данными должны обеспечивать сохранность носителей
персональных ланных и средств защиты информации,а также исключать возможность
неконтролируемого пребывания в этих помещениях посторонних лиц. Компьютерыи(или) электронные папки, в которых содержатся файлы с персональными данными, для
каждого пользователя должны быть защищены индивидуальными паролями доступа,
состоящими из 6 и более символов. Работа на компьютерах с персональными даннымибезпаролей доступа, или под чужими или общими (одинаковыми) паролями, запрещается,3.4. Пересылка персональных данных без использования специальных средств
защиты по общедоступным сетям связи, в том числе Интернет, запрещается.

3.5. Технические и программные средства должныудовлетворять устанавливаемым
в соответствии с  законодательством Российской Федерации требованиям,
обеспечивающим защиту информации. Средства защиты информации, применяемые в
информационных системах, в установленном порядке проходят процедуру оценки
соответствия.

3.6. При обработке персональных данных в информационной системе
пользователями должнобыть обеспечено:

- использование предназначенных для этого разделов (каталогов) носителей
информации, встроенных в технические средства, или съемных маркированныхносителей;

- недопущение физического воздействия на технические средства
автоматизированной обработки персональных данных, в результате которого может быть
нарушено их функционирование;

- постоянное использование антивирусного обеспечения для обнаружения
зараженных файлов и незамедлительное восстановление персональных данных,
модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

- недопущение несанкционированных выноса из помещений, установки,подключения оборудования, а также удаления, инсталляции или настройки программногообеспечения
:

3.7. При обработке персональных данных в информационной системе
разработчиками и администраторами систем должны обеспечиваться: `

- обучение лиц, использующих средства защиты информации, применяемые в
информационных системах, правилам работы с ними;

- учет лиц, допущенных к работе с персональными данными в информационной
системе, прав и паролей доступа;

__

^ - учет применяемых средств защиты информации, эксплуатационнойи технической
документации к ним;

контроль за соблюдением условий использования средств защиты информации,
предусмотренных эксплуатационнойи технической документацией

- описание системы защиты персональных данных.
4. Порядок учета, хранения и обращения со съемными носителями персональных

данных, твердыми копиямии их утилизации
4.1. Все находящиеся на хранении и в обращении съемные носители с

персональными данными подлежат учёту. Каждый съемный носитель с записанными нанем персональными данными должен иметь этикетку, на которой указывается его



уникальный учетный номер.
42. Учет и выдачу съемных носителей персональных данных по форменоуществляют администратором сети, на которого возложены функции хранениямосителей персональных данных. Сотрудники школы получают учтенный съемный

Пофенить съеМаые носители с персональными” данНВЫИ вместе с носителямипирьтой информации, на рабочих столах, либо оставлять их бы присмотра илипередавать на хранение другим лицам;
«бозосить съемные носители с персональными данными из служебных помещенийдля работы с нимина дому ит. д.4-4. При отправке или передаче персональных данных адресатам на съемныепеели оапИСываются только предназначенные адресата данные. Отправкаперсональных данных адресатам на съемных носителях осуществляется в порядке,зетановленном для документов для служебного пользования Вы съемных носителейперсональных данных для непосредственной передачи адресату осуществляется только списьменного разрешения руководителя структурного подраздельни4.5. О фактах утраты съемных носителей, содержащих персональные данные, либо

носителей персональных данных.4.6. Съемные носители персональных данных, пришедшие в негодность, илиптслужившие установленный срок, подлежат уничтожению Уничтожение съемныхкооилей те конфиленциальной информацией осуществляет уполномоченной
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ИНСТРУКЦИЯ №18. $

ответственного за организацию обработки
персональных данных

1. ОБЩИЕ ПОЛОЖЕНИЯ
1.1. Данная Инструкция определяет основные обязанности и права ответственного за

организацию—обработки персональных данных муниципального—автономного
общеобразовательного учреждения «Средняя общеобразовательная школа №16»города Губкина
Белгородской области(далее — Учреждения).

1.2. Ответственный за организацию обработки персональных данных является штатным
сотрудником Учреждения и назначается приказом заведующего.

1.3. Решение вопросов организации защиты персональных данных в Учреждении входитв
прямые служебные обязанности ответственного за организацию обработки персональных данных.

1.4. Ответственный за организацию обработки персональных данных обладает правами
доступа к любым носителям персональных данных Учреждения.

И. ТЕРМИНЫИ ОПРЕДЕЛЕНИЯ
24. Автоматизированное рабочее место (АРМ) — персональный компьютер и

подключенные к нему периферийные устройства — принтер, многофункциональные устройства,
сканеры и тд.

2.2. Блокирование персональных данных - временное прекращение обработки
персональных данных (за исключением случаев, если обработка необходима для уточнения
персональных данных) (ст. 3 ФЗ РФ от 27.07.2006 г. М 152-ФЗ «О персональных данных»).

2.3. Доступ к информации — возможность получения информации и её использования (ст.
2 Ф3 РФ от 27.07.2006г. М 149-ФЗ «Об информации, информационных технологиях и защите
информации»).

2.4. Защита информации — деятельность по предотвращению утечки информации,
несанкционированных и непреднамеренных воздействий на информацию, то есть процесс,
направленный на достижение информационной безопасности.

2.5. Информация- сведения (сообщения, ланные) независимо от формы их представления
(ст. 2 ФЗ РФ от 27.07.2006г. М 149-ФЗ «Об информации, информационных технологиях и
защите информации») ь

2.6. Информационная система персональных данных (ИСПДи) - совокупность
содержащихся в базах данных персональных данных и обеспечивающих их обработку
информационных технологийи технических средств (ст, 3 Ф3 РФ от 27.07.2006 г. М 152-63 «0
персональных данных»).

-2.7; Несанкционированный доступ (НСД) — доступ к информации, хранящейся на
различных типах носителей (бумажных, магнитных, оптических и т. д.) в компьютерных базах
данных, файловых хранилищах, архивах, секретных частяхи т. д. различных организаций путём
‘изменения (повышения, фальсификации) своих прав доступа.

2.8. Носитель информации - любой материальный объект или среда, используемый лля
хранения или передачи информации.

2.9. Обработка персональных данных - любое действие (операция) или совокупность
действий (операций), совершаемых с использованием средств автоматизации или без
использования таких средств с персональными данными, включая сбор, запись, систематизацию,
накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу
(распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение
персональных данных (ст. 3 3 РФ от 27.07.2006 г. М 152-ФЗ «О персональных данных»)



2.10. Персональные данные - любая информация, относящаяся к прямо или косвенно

опрелеленному или определяемому физическому лицу (субъекту персональных данных) (ст. 3 Ф3

РФ от 27.07.2006 г. М152-ФЗ «О персональных данных»)
2.11. Средство защиты информации (СЗИ) — техническое, программное средство,

вещество и (или) материал, предназначенные или используемые для защиты информации.
2.12. Угрозы безопасности персональных данных (УБПДн)- совокупность условий и

факторов, создающих опасность несанкционированного, в том числе случайного, доступа к

персональным данным, результатом которого может стать уничтожение, изменение,
блокирование, копирование, предоставление, распространение персональных данных, а также
иные неправомерные действия при их обработке в информационной системе персональных
данных (ст. /9 Ф3 РФ от 27.07.2006 г. М152-ФЗ «О персональных данных»).

2.13. Уничтожение персональных данных - действия, в результате которых становится
невозможным восстановить содержание персональных данных в информационной системе

персональных данных и (или) в результате которых уничтожаются материальные носители

персональных данных (ст. 3 ФЗ РФот27.07.2006 г. М152-ФЗ«О персональных данных»).

Ш. ДОЛЖНОСТНЫЕ ОБЯЗАННОСТИ
Ответственный за организацию обработки персональных данных обязан:
3/1. Знать перечень и условия обработки персональных данныхв Учреждении.
3.2. Знать и предоставлять на утверждение заведующему изменения к списку лиц, доступ

которых к персональным данным необходим для выполнения ими своих служебных (трудовых)
обязанностей.

3.3. Участвовать в определении полномочий пользователей ИСПДн (оформлении
разрешительной системы доступа), минимально необходимых им для выполнения служебных
(трудовых) обязанностей.

3.4. Осуществлять учёт документов, содержащих персональные данные, их уничтожение,
либо контроль процедуры их уничтожения.

3.5. Блокировать доступ к персональным данным при обнаружении нарушений порядка их
обработки.

3.6. Реагировать на попытки несанкционированного доступа к информации в

установленном ст. настоящей Инструкции порядке.
3.7. Контролировать осуществление мероприятий по установке и настройке средств защиты

информации.
3.8. Контролировать оперативное внесение изменений в конфигурацию технических

средств ИСПДи, требовать отражения соответствующих изменений в «Техническом паспорте
информационной системы персональных данных».

3.9. По указанию руководства своевременно и точно отражать изменения в локальных

нормативно-правовых актах по управлению средствами защиты информации в ИСПДНи правилам
обработки персональных данных. ь

3.10. Проводить занятия и инструктажи с сотрудниками и руководителями структурных
подразделений о порядке работыс персональными даннымии изучение руководящих документов
в области обеспечения безопасности персональных данных.

3.11. Проводить разбирательства и’ составление заключений по фактам несоблюдения
условий хранения носителей персональных ‘данных, нарушения правил работы с документами,
содержащими персональные данные, или по другим нарушениям, которые могут привести к

‘снижению уровня защищённости персональных данных.
3.12. Контролировать

—
соблюдение

—
сотрудниками

—
локальных документов,

регламентирующих порядок работы с программными, техническими средствами ИСПДн и

персональными данными.
3.13. Вносить свои предложения по совершенствованию мер защиты персональных данных

в ИСПДн, разработке и принятии мер по предотвращению возможных опасных последствий
нарушений, приводящих к снижению уровня защищённости персональных данных.

3.14. Организовать учет обращений субъектов персональных данных, контролировать
заполнение «Журнала учета обращений субъектов персональных данных» (Приложение 1).

3.15. Представлять интересы Учреждения при проверках надзорных органов в сфере



3.16, Знать законодательство РФ о персональных данных, следить за его изменениями.
317 Выполнять иные мероприятия, требуемые нормативными документами по защите

персональных данных.

ТУ. ДЕЙСТВИЯ ПРИ ОБНАРУЖЕНИИ ПОПЫТОК
`НЕСАНКЦИОНИРОВАННОГО ДОСТУПА

4.1. К попыткам несанкционированного доступа относятся:
4.1.1. сеансы работыс персональными данными незарегистрированных пользователей, или

пользователей, нарушивших установленную периодичность доступа, или срок действия

полномочий которых истёк, или превышающих свои полномочия по доступу к данным;
4.12. действия третьего лица, пытающегося получить доступ (или уже получившего

доступ) к ИСПДЫ, при использовании учётной записи администратора или другого пользователя
ИСИДн, методом подбора пароля, использования пароля, разглашённого владельцем учётной

записи или любым другим методом.
4.2. При выявлении факта несанкционированного доступа ответственный за организацию

обработки персональных данных обязан:
4.2.1. прекратить несанкционированный доступ к персональным данным;
42.2. доложить директору Учреждения служебной запиской о факте несанкционированного

доступа, его результате (успешный, неуспешный) и предпринятых действиях;
42.3. известить руководителя структурного подразделения, вкотором работает

пользователь, отимени учетной записи которого была осуществлена попытка

несанкционированного доступа, о факте несанкционированного доступа;
42.4. известить администратора безопасности ИСПДн о факте несанкционированного

доступа.
У. ПРАВА

Ответственный за организацию обработки персональных данных имеет право:
5.1. Требовать от сотрудников выполнения локальных нормативно-правовых актов в части

работы с персональными данными.
5.2. Блокировать доступ к персональным данным любых пользователей, если это

необходимо для предотвращения нарушения режима защиты персональных данных.
5.3. Проводить служебные расследования и опрашивать пользователей по фактам

несоблюдения условий хранения носителей персональных данных, нарушения правил работы с

техническими и программными средствами ИСПДн, в том числе со средствами защиты
информации, или по другим нарушениям, которые могут привести к снижению уровня
защищённости персональных данных.

У1. ОТВЕТСТВЕННОСТЬ
6.1. Ответственный за организацию обработки персональных данных несёт персональную

ответственность за соблюдение требований настоящей Инструкции,за качество проводимых им
работ по обеспечению безопасности персональных данных и завсе действия, ‚совершенные
отимени его учётной записи в ИСПДн, если с его стороны не было предпринято необходимых
действий для предотвращения несанкционированного использования его учётной записи.

6.2. Ответственный за организацию обработки персональных данных при нарушении норм,
регулирующих получение, обработку и защиту персональных данных субъекта, несёт

дисциплинарную, административную, гражданско-правовую и уголовную ответственность в

соответствии с законодательством Российской Федерации.
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